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Kovnat said searching online for the make and model of your machine will probably help you find the 
answer. Most manufacturers and vendors will have information on each model available on their 
websites. 

Robert Siciliano, CEO of IDTheftSecurity.com, an online identity protection consultancy, said the next 
step is finding out whether the machine has an "overwrite" or "wiping" feature. Some machines 
automatically overwrite the data after each job so the data are scrubbed and made useless to anyone 
who might obtain it. Siciliano said most machines have instructions on how to run this feature. They can 
be found in the owner's manual. 

There are vendors ‐‐ many times the vendor from which you bought or leased the copier ‐‐ that will do it 
for you when your practice needs help. Though it's something that can be done on a semiregular basis, 
overwriting is something that should be done at the least before the machine is sold, discarded or 
returned to a leasing agent, experts said. 

Shegerian said most vendors sell parts to other vendors. For example, his company takes machines apart 
and sells different materials to different companies, such as copper smelters and glass recyclers. The 
parts are sold after the hard drives are removed from the machines and shredded. He said reputable 
vendors should be able to supply an audit trail of the downstream vendors upon request. If they can't ‐‐ 
or refuse to ‐‐ provide the audit, that should be a red flag. 

Kovnat said the companies should be able to provide you with a certificate of destruction for any hard 
drives they destroy. 

Electronic Recyclers International runs a website, 1800recyclers.com, where users can choose the type 
of product to be recycled and the website will direct them to a recycling center. 

Another resource is ISRI.com, which is run by the Institute of Scrap Recycling Industries. The website 
certifies recycling centers that meet industry best practice standards. It has a marketplace section on its 
websites where vendors can list their services. 

Because of the attention to privacy issues, the vendors where you buy or lease any electronic equipment 
should have a plan in place for handling these issues, experts said. Whether the hard drives are 
destroyed or returned to you for safekeeping, it's up to you to find out. Otherwise, you could find 
yourself in a predicament similar to Affinity's, and have a data breach that must be reported to HHS. 

Original URL: http://www.ama‐assn.org/amednews/2011/01/10/bica0110.htm 

 


